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Resumo: O presente artigo cientifico tem como objetivo estudar a aplicagdo da Inteligéncia Artificial (IA) nas
investigagdes criminais e analisar como as ferramentas de IA podem aperfeigoar o processo investigativo,
aprimorando a coleta e analise de dados e contribuindo para a resolugdo de crimes de forma mais eficiente,
respeitando os direitos fundamentais dos investigados. A pesquisa é feita com base na Constituicado Federal,
Direito Penal, Direito Processual Penal e a revisdo bibliografica de artigos académicos. A pesquisa demonstra
que, embora a IA possa trazer celeridade e mais precisdo as investigagdes, requer regulamentacdo adequada para
evitar a exposicao da privacidade e discriminagdo dos investigados.
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Abstract: The present scientific article aims to study the application of Artificial Intelligence (Al) in criminal
investigations and to analyze how Al tools can enhance the investigative process, improving data collection and
analysis, and contributing to the resolution of crimes more efficiently while respecting the fundamental rights of
the investigated individuals. The research is based on the Federal Constitution, Criminal Law, Criminal Procedure
Law, and a bibliographic review of academic articles. The research demonstrates that although Al can bring speed
and more accuracy to investigations, it requires adequate regulation to avoid the exposure of privacy and
discrimination of the investigated individuals.
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1 INTRODUCAO

A presente pesquisa académica dedica-se sobre a aplicagao da Inteligéncia Artificial
(IA) no contexto das investigagdes criminais, um tema de crescente relevancia diante da
popularizacdo dessa tecnologia. O objetivo central ¢ analisar como a [A, enquanto ferramenta
auxiliar, tem impactado e transformado diversos setores do direito, oferecendo novas

perspectivas e mecanismos para o enfrentamento da criminalidade.
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A soltura de um acusado em Sorriso, no interior de Goiés, justificada pela lentidao na
investigacao policial, expde uma problematica recorrente no sistema de justica criminal
brasileiro. Conforme despacho do Promotor Henrique Golin, de setembro de 2024, a falha na
conclusdo da investigacdo dentro do prazo razoéavel resultou na liberdade do individuo, mesmo
apos este ter cometido crime de homicidio. Este caso, divulgado pelo Jornal Metropoles (2024),
ilustra um dos milhares que ocorrem anualmente no Brasil, evidenciando a insuficiéncia de
recursos, equipe policial, bem como a auséncia de prazos definidos para a conclusdo de
inquéritos.

O processo penal, que compreende o conjunto de normas e principios que regem a linha
do tempo de apuragdo e o julgamento de crimes, ¢ estruturado em etapas que visam garantir o
devido processo legal. No entanto, a lentiddo investigativa, caracterizada pela demora
excessiva na conclusdo dos inquéritos policiais, compromete a efetividade desse processo € o
direito fundamental a celeridade processual, previsto no artigo 5°, LXXVIII, da Constituigao

Federal:

art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

LXXVIII - a todos, no ambito judicial e administrativo, sdo assegurados a razoavel
durag@o do processo ¢ os meios que garantam a celeridade de sua tramitacao.
Atualmente, a legislagdo brasileira ndo estabelece prazos definitivos para a conclusao
dos inquéritos policiais, o que gera debates e dificuldades praticas no sistema de justica
criminal. Decisdes do Superior Tribunal de Justica (STJ), como nos Habeas Corpus
482.141/SP3 e 444.293/DF, demonstram a preocupacdo do tribunal com a duragdo excessiva
das investigagdes, que pode resultar no trancamento de inquéritos ou na fixagao de prazos para
sua conclusao (Orzari, 2021).
A morosidade investigativa acarreta diversas consequéncias negativas, como a
impunidade de criminosos, a deterioragdo de provas e o sofrimento das vitimas e seus
familiares. Além disso, a falta de celeridade no processo penal contribui para a descrenga da

sociedade no sistema de justica.

3(...) até o momento, passados quase 10 anos, o inquérito ndo reuniu os elementos probatdrios necessarios para a
formagdo da opinio delicti e ndo ha nenhuma perspectiva de chegar a seu fim. Tampouco se mostra razoavel
assinalar o prazo de 90 dias, como proposto para a concluséo das investigagdes, porquanto, a autoridade coautora
ndo deu noticias concretas de que o inquérito se encontra em sua parte final, prestes a ser solucionado.



Diante desse cenario, este artigo tem como objetivo analisar o potencial da Inteligéncia
Artificial (IA) para otimizar as investigagdes criminais € o sistema juridico brasileiro. A IA,
com suas capacidades avangadas de analise de dados e automacao de tarefas, pode auxiliar na
coleta, organizagdo e analise de provas, bem como na identificacdo de padrdes e conexdes entre
crimes. No entanto, sua utilizacdo no processo penal exige a superacdo de desafios éticos e
juridicos, como a garantia da transparéncia, da imparcialidade e da prote¢io de dados. E
fundamental que a implementacdo da IA seja acompanhada de debates e regulamentagdes que
assegurem o respeito aos direitos fundamentais e aos principios do devido processo legal.

Este artigo busca contribuir para o debate sobre a modernizagao do sistema de justiga
criminal brasileiro, apresentando os beneficios e os desafios da utilizacio da IA nas
investigacdes criminais. Acreditamos que a tecnologia pode ser uma aliada na busca por um

processo penal mais eficiente, célere e justo.

2 A INTELIGENCIA ARTIFICIAL E O SEU CONTEXTO HISTORICO

A sociedade atual vivencia uma nova era tecnoldgica, na qual é evidente o progresso
substancial no desenvolvimento e utilizacdo de recursos e ferramentas que tem transformado
nossa vida didria. Um dos destaques dessa transformacdo ¢ a Inteligéncia Artificial.
Atualmente, as IA fazem parte do nosso cotidiano, atuando como assistentes virtuais, nas redes
sociais, nos instrumentos de seguranga, nas plataformas de ensino online, na automatizagao de
tarefas, e no direito, sendo utilizada para otimizacao de processos, analise de dados e execugao
de tarefas. Apesar de ser um assunto em alta, as teorias da Inteligéncia Artificial surgiram muito
antes dos computadores serem implementados em nossos lares. Na realidade, a Inteligéncia
Artificial vem sendo assunto desde o inicio dos anos 40, com o neurofisiologista Warren
McCulloch e o matematico Walter Pitts, que criaram o primeiro modelo computacional para
redes neurais baseados em matematica e algoritmos (Zendesk, 2024).

Naquela época, surgiram as primeiras maquinas capazes de fazer calculos
computacionais complexos, como por exemplo, a maquina de Alan Turing, criada para decifrar
mensagens alemas na Segunda Guerra Mundial, apesar da origem do termo “Inteligéncia
Artificial” ndo ser usado naquela época, a criagdo destes instrumentos ¢ conhecida para a sua
base de funcionamento (Zendesk, 2024).

Contudo, a ideia de criar algo capaz de reproduzir as capacidades humanas também foi
constatada em documentos datados do ano de 1748, do médico francés Julien Offray de La

Mattrie chamado “o homem-maquina” (Zendesk, 2024).



Nessa época, as maquinas chamadas “autdmatos” eram criadas com o objetivo de
reproduzir agdes humanas. Automatos eram maquinas de modo oculto que pareciam se mover
por si mesmas. Forcas motrizes comuns para esse tipo de objeto eram pesos € molas, mas
também havia automatos movidos por forcas externas a eles como vento ou agua (Losano,
1992). A Enciclopédia de Diderot e d’Alembert define os autdmatos como maquinas que
possuiam aparéncia humana, buscavam imitar a forma € o movimento de organismos vivos e,
por vezes, incorporavam a reproducao do som (Losano, 1992, p. 16).

No ano de 1956, o termo “Inteligéncia Artificial” foi apresentado pela primeira vez por
John McCarthy, em uma conferéncia realizada em Dartmouth College, nos Estados Unidos,
neste encontro, um grupo de cientistas se reuniram para discutir a possibilidade de criar
maquinas capazes de desenvolver caracteristicas semelhantes as humanas (Zendesk, 2024).
Mesmo neste cenario otimista, fato € que nao existiam recursos capazes de processar a enorme
quantidade de dados necessarios para executar um projeto como esse.

Foi a partir da década de 1990 que os avangos tecnologicos da IA possibilitaram o
crescimento deste campo, onde computadores comecaram a ser produzidos para vencer
humanos em diversos testes e jogos. Em 1997, Garry Kasparov venceu diversos embates de
xadrez, mas neste ano, o atleta foi derrotado por um computador, o Deep Blue da IBM (Chess,
2018).

Nesse contexto, os avangos tecnologicos da IA foram impulsionados pela evolugdo de
outras tecnologias, como a criacdo de robds, o desenvolvimento de sistemas de edi¢do de
imagens e videos, € o processamento da linguagem humana.

No judiciario brasileiro, essas atividades de IA sdo ndo apenas complementares, mas
essenciais. Elas tém o potencial de contribuir significativamente para reduzir o acervo
processual e acelerar os tramites legais. A automacdo e o aprimoramento de processos
proporcionados pela IA podem aumentar a produtividade dos colaboradores e, assim, trazer
mais celeridade e efici€éncia ao sistema de Justica, aliviando o peso da alta demanda (Conselho
Nacional de Justica, 2024, p. 79).

Belluzzo e Valente (2021, p. 23) discorrem sobre o conceito de Inteligéncia Artificial,

definindo-a como:

A area de pesquisa da computagdo dedicada a buscar métodos ou dispositivos
computacionais que possuam as caracteristicas basicas: capacidade de raciocinio
(aplicar regras logicas a um conjunto de dados disponiveis para chegar a uma
conclusdo), aprendizagem (aprender com os erros ¢ acertos de forma a no futuro agir
de maneira mais eficaz), reconhecer padroes (tanto padrdes visuais e sensoriais, cOmo



também padrdes de comportamento) e inferéncia (capacidade de conseguir aplicar o
raciocinio nas situagdes do nosso cotidiano).

Em consonancia, o dicionario Houaiss (2025) da lingua portuguesa define inteligéncia
como a "faculdade de conhecer, compreender e aprender”, ressaltando a multiplicidade de
formas e contextos nos quais suas agdes podem se manifestar. Complementarmente, 0 mesmo
diciondrio descreve a Inteligéncia Artificial como o "ramo da informdtica que visa dotar os
computadores da capacidade de simular certos aspectos da inteligéncia humana, tais como
aprender com a experiéncia, inferir a partir de dados incompletos, tomar decisdes em condigdes
de incerteza e compreender a linguagem falada, entre outros." Essa defini¢do sublinha a
ambicdo da A em simular processos cognitivos complexos.

Ao direcionarmos o olhar para o ambito do direito, ¢ mais especificamente para o
processo penal, foco desta pesquisa académica, o objetivo central consiste em analisar a
aplicacdo da Inteligéncia Artificial nas investiga¢des criminais. A investigacdo busca avaliar a
eficiéncia da IA na coleta e andlise de provas, identificar seus potenciais beneficios e os
desafios legais inerentes a sua implementagdo, com uma énfase particular na prote¢do dos
direitos fundamentais dos investigados. Compreender o impacto e as implicagdes da IA nesse
contexto especifico € crucial para delinear um panorama de suas possibilidades e limitagdes no
sistema de justi¢a criminal.

No meio juridico, a Inteligéncia Artificial ¢ empregada para processar e analisar dados
com o objetivo de auxiliar na tomada de decisoes, identificar riscos em potenciais, apontar
inconsisténcias, minimizar erros e aperfeicoar a qualidade dos servigos juridicos oferecidos.
Essa funcionalidade visa a otimizacao de tempo dos profissionais dedicados a area, conferindo
maior celeridade, eficiéncia e objetividade ao trabalho desenvolvido (Revista FT, 2024).

Para entender como a IA impacta o sistema juridico, ¢ ttil considerar a nogao de "dupla
seletividade" proposta por Neves (2013, p. 13), que consiste em "proceder a sele¢ao progressiva
das possibilidades do mundo e isto significa “ganhar espacos do mundo”, ordena-las na forma
de um cddigo significativo e manter a possibilidade de operar com este codigo em situagdes
concretas".

A capacidade da IA de selecionar e organizar grandes volumes de dados juridicos reflete
a primeira parte desse processo. Dessa forma, a IA possibilita que os operadores do direito
direcionem seus esfor¢os a questdes mais estratégicas e complexas, a0 mesmo tempo que
otimiza e automatiza tarefas repetitivas, como a pesquisa e organiza¢ao de informacgdes, que

demandam muito tempo.



3 PRINCIPAIS DESAFIOS LEGAIS E ETICOS QUE ENVOLVEM O USO DA IA NAS
INVESTIGACOES
O uso e a aplicacdo da Inteligéncia Artificial nas investigacdes criminais, embora

promissora, acarreta desafios legais e éticos significativos. A coleta, armazenamento e analise
de dados sensiveis, como informagdes pessoais, geolocalizagdo e comunicagdes privadas
exigem regulamentagdo rigorosa para proteger o direito a privacidade, conforme o garante o

artigo 5°, inciso X, da Constituicdo Federal:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizag¢do pelo dano material ou moral decorrente de sua
violagdo;

A auséncia das devidas regulamentagdes e de transparéncia nos algoritmos da IA
impedem a contestacdo de decisdes e pode gerar andlises distorcidas, comprometendo a
imparcialidade das investigacdes e do rito processual.

A Lein® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados — LGPD),
regulamenta o tratamento de dados pessoais, estabelecendo diretrizes para garantir a
privacidade e protecdo dos dados pessoais dos cidadaos, exigindo clareza sobre suas finalidades
e procedimentos. No entanto, a auséncia de regulamentacao especifica para o uso da IA cria
inseguranca juridica e dificulta a responsabilizagdo em casos de violagoes.

De acordo com Sanctis (2020, p. 180):

A verdade € que a auséncia de leis sobre o tema traz uma falsa impressao de que nao
existe limite para o uso da tecnologia aplicada ao Poder Judiciario. [...] Entretanto,
qualquer uso desse avancgo tecnoldgico deve priorizar a produ¢ao judicial objetiva em
busca da verdade e do apaziguamento social, com fundamentos nas normas juridicas,
nos principios fundamentais e nas garantias processuais.
No plano ético, a perpetuacao de preconceitos discriminatdrios ¢ um problema grave.
Em algoritmos treinados com dados preconceituosos podem levar a abordagens segregadoras
e reforgar desigualdades no sistema de justica criminal, principalmente na previsdo de
comportamentos e identificacao de suspeitos.
Posteriormente a criacdo da LGPD, em um periodo pré-pandemia de COVID, foi
publicada a Resolugdo n® 332 pelo Conselho Nacional de Justi¢a (CNJ), de 21 de agosto de

2020. O texto aborda a producao e o uso da IA no poder judicirio brasileiro. A Resolugdo n°

332/2020, fundamentada na Carta Europeia de Etica (que destaca a necessidade de regular a



relagdo entre o judicidrio e a [A), busca automatizar o sistema judiciario para o uso dessa

ferramenta. O art. 7°, § 1° a 3° da referida resolugdo traz o seguinte:

Art. 7° As decisdes judiciais apoiadas em ferramentas de Inteligéncia Artificial devem
preservar a igualdade, a ndo discriminag@o, a pluralidade e a solidariedade, auxiliando
no julgamento justo, com criagdo de condigdes que visem eliminar ou minimizar a
opressdo, a marginalizagcdo do ser humano e os erros de julgamento decorrentes de
preconceitos.

§ 1° Antes de ser colocado em producdo, o modelo de Inteligéncia Artificial devera
ser homologado de forma a identificar se preconceitos ou generalizagdes
influenciaram seu desenvolvimento, acarretando tendéncias discriminatorias no seu
funcionamento.

§ 2° Verificado viés discriminatério de qualquer natureza ou incompatibilidade do
modelo de Inteligéncia Artificial com os principios previstos nesta Resolucdo,
deverdo ser adotadas medidas corretivas.

§ 3° A impossibilidade de eliminacdo do viés discriminatério do modelo de
Inteligéncia Artificial implicard na descontinuidade de sua utilizagdo, com o
consequente registro de seu projeto e as razdes que levaram a tal decisao.

A publicacdo dessa Resolugao trouxe um grande avanco em relagdo a utilizagdo da IA
pelo poder judiciario, dispondo sobre a ética e transparéncia em sua utilizagdo. No entanto,
ainda h4d um longo caminho em relagdo as diretrizes para atribuir culpa e reparar eventuais
danos que possam ser causados.

A exemplo ¢ possivel citar a definicao da responsabilidade juridica em casos de erros
gerados por sistemas de [A. Caso uma decisdo equivocada resulte na incriminagdo indevida de
um individuo, a auséncia dessas diretrizes para imputar a atribui¢do de culpa pode gerar
inseguranca juridica e dificultar a reparagao de danos. O uso dessas ferramentas tem potencial
muito promissor, no intuito de acelerar investigacdes e otimizar recursos de forma legal e
harmonica com os principios fundamentais, como o contraditorio e a ampla defesa.

Sendo assim, ¢ essencial que o avango tecnoldgico continue acompanhado pela devida
regulamentagdo e por mecanismos de fiscalizacdo que garantam a legalidade da sua utilizagao

na esfera criminal.

4 OS SOFTWARES JURIDICOS MAIS UTILIZADOS NO RAMO FORENSE
A jurimetria trata do uso de estatisticas no ramo do direito, sendo utilizada em conjunto

com softwares juridicos para tentar prever resultados e oferecer probabilidades de resolugdo

dos litigios em determinado sentido (Junior Leonel, p. 63, 2021). Para o uso da Inteligéncia



Artificial, ¢ importante que seu emprego no ramo judicial seja estabelecido antes de
efetivamente adentrar o mérito das investigagdes criminais.

Para os advogados, a forma de confronto e a estatistica tém possibilitado melhor
aconselhamento aos clientes, além de solucdes consensuais para conflitos, por exemplo.
Embora a sociedade atual esteja experimentando uma nova era tecnoldgica, na qual a
Inteligéncia Artificial vem ganhando cada vez mais espaco, ela ndo deve ser vista apenas como
uma solucdo para problemas ou uma substituicdo do trabalho humano, mas como uma
ferramenta que auxilia, com o ser humano sendo o grande mentor e a IA atuando como um
braco direito para complementar essas a¢des (Badolato, 2024).

Uma das Inteligéncias Artificiais mais utilizadas no meio juridico € o software de
organizagdo interna Aurum. A Aurum ¢ uma Lawtech, ou seja, uma tecnologia juridica, e
possui dois softwares de Inteligéncia Artificial: o Astrea e o Themis. O Astrea funciona como
uma rede de integragdo dos processos no escritério, permitindo que o advogado controle
prazos, receba atualizagdes e acompanhe os andamentos processuais diarios. J4 o Themis
desempenha as mesmas fun¢des do Astrea, mas com o adicional de apresentar graficos
indicadores processuais, com a finalidade de reduzir riscos desnecessarios e antecipar
desdobramentos processuais (Badolato, 2024).

O Jusbrasil ¢ uma plataforma que conquistou ampla visibilidade ao longo dos anos,
sendo reconhecida inclusive por pessoas fora da area juridica. Por meio dela, ¢ possivel
consultar e acompanhar processos, buscar jurisprudéncias e doutrinas, além de acessar o Diario
Oficial, o que torna a pesquisa por publica¢des mais pratica e economiza tempo (CNJ, 2024).

Em uma pesquisa realizada em 2021, a plataforma de Inteligéncia Artificial ChatGPT,
uma das ferramentas mais utilizadas por advogados, obteve mais de 100 milhdes de
participantes em apenas dois meses (Portal Contdbeis, 2023). Apesar de a Inteligéncia Artificial
ser uma fonte aliada na retomada da produc¢ao e da eficiéncia, seu avango tecnologico, sem a
devida cautela, pode se considerar arriscado.

Diversos aspectos impactam diretamente a vida dos profissionais do direito quando o
assunto ¢ o desenvolvimento de novas tecnologias, sendo alguns deles descritos por Santos e
Roque (2021, p. 48/49): 1) a facilidade no entendimento de termos técnicos, o que permite a
confeccdo de pegas processuais com maior celeridade e simplicidade; i1) a diminui¢do do tempo
de tramitag@o processual, uma vez que as ferramentas conseguem acelerar pesquisas e analises
processuais, o que pode reduzir o tempo entre o protocolo da peti¢do inicial e o arquivamento
definitivo do processo; e iii) a redugdo dos custos dos servigos relacionados a contratacao de

advogados.



Algumas demandas sdo mais complexas que outras e exigem mais tempo € a
contratagdo de servicos advocaticios. No entanto, a Inteligéncia Artificial pode reduzir esse
gasto, proporcionando maior celeridade nos processos judiciais.

Assim, faz-se necessaria a aplicacdo da Inteligéncia Artificial também nas
investigacdes criminais, resultando em inovacdes tecnoldgicas que buscam tornar-se os
processos mais rapidos, criando um espaco propicio para a introdugdo de solucdes inovadoras.
A medida que a Inteligéncia Artificial continua a progredir no judiciario, ¢ muito provavel que
sua aplicag@o nas investigagdes criminais se expanda. Embora existam consideragdes éticas e
legais que precisam ser enfrentadas a medida que a IA se integra mais profundamente no campo

do direito e da ciéncia forense, sdo inegaveis os beneficios potenciais de sua utilizagao.

5 0 USO DA IA NAS INVESTIGACOES CRIMINAIS

5.1 O uso das inteligéncias artificiais no direito penal
Neste topico, buscamos abordar o uso da Inteligéncia Artificial no direito penal como

um possivel instrumento de garantia de direitos e as suas benfeitorias para as investigacdes
criminais. E importante ressaltar que o uso da IA pode contribuir para o respeito aos principios
constitucionais inerentes ao acusado. Antes de adentrarmos no uso efetivo da IA para a
descoberta de crimes, andlise de locais e objetos relacionados ao delito, ¢ fundamental
estabelecer um panorama geral.

Na prisdo preventiva, por exemplo, conforme disposto no art. 316 do Codigo de
Processo Penal, a Inteligéncia Artificial poderia auxiliar na resolugdo de algumas

problematicas, como o controle dos prazos:

Art. 316. O juiz podera, de oficio ou a pedido das partes, revogar a prisdo preventiva
se, no correr da investigagdo ou do processo, verificar a falta de motivo para que ela
subsista, bem como novamente decretd-la, se sobrevierem razdes que a justifiquem.

Paragrafo tinico. Decretada a prisdo preventiva, devera o 6rgao emissor da decisdo
revisar a necessidade de sua manutengdo a cada 90 (noventa) dias, mediante decisdo
fundamentada, de oficio, sob pena de tornar a prisdo ilegal.
Os prazos devem ser respeitados, sob pena de nulidade e at¢é mesmo de sancao
disciplinar, a Inteligéncia pode servir como instrumento de célculo, dada a vasta quantidade de

processos em andamentos, muitas vezes os servidores ndo conseguem acompanhar, pois, por

sua vez “permitiria a melhor compreensdo das hipoteses da prisdo, mapeamento do perfil dos



presos, identificagdo das possiveis violagdes de direito a partir de critérios de raca e, dentro das
limitagdes, o desenho de uma politica publica de prevencao de crimes” (Carvalho, 2020, p. 25).

A Inteligéncia tem tomado o seu espaco, ou seja, quanto mais utilizadas como
instrumento de melhoria, ajuda e otimizagdo e que geram inumeros beneficios, ela podera ser
valida, desde que ndo substitua o trabalho humano e personalizado.

A tomada de decisdes importantes por meio da Inteligéncia Artificial tem causado uma
sensacdo de estranhamento, posto que pode gerar uma desumanizagido do processo, mas autores
como Almeida Filho entendem que essa desumanizagdo ndo ¢ preocupante ao ponto de estagnar
o desenvolvimento das Inteligéncias, mas sim que a informatizacdo ¢ benéfica ao sistema
processual, até porque o Brasil possui um dos melhores procedimentos eletronicos do mundo
(Badolato, 2024).

Alguns criticos afirmam que o uso dessas tecnologias ndo possui a mesma inteligéncia
humana e que sdo incapazes de compreender e tomar uma decisdo juridica, pois nao possuem
sentimentos humanos em questdes de natureza delicada, isso porque, cada conflito carrega
consigo um drama em particular e cenarios de caracteristicas Uinicas que sdo irrepetiveis
(Nascimento, 2020, p. 236).

A aplicacdo das Inteligéncias Artificiais no direito penal e seu uso corriqueiro
demandam realmente conhecimentos complexos, representando um ponto de dificuldade para
que haja sua integral implementagdo no setor juridico. Assim como as tecnologias cada vez
mais complexas, demandam conhecimentos igualmente complexos, o campo do direito requer
que os profissionais conhecam além da norma positivada e jurisprudéncias, devendo estar
preparados para o ingresso desses softwares. A inteligéncia artificial e o direito penal devem
ser uma jun¢do, ndo uma substituindo a outra, sendo “necessario construir um estatuto
compartilhado de aprendizagem reciproca capaz de ampliar a incidéncia colaborativa de ambos
os saberes” (Rosa, 2019, p. 10).

Os profissionais de direito devem ser sempre capacitados, ndo somente para entregar
solugdes mais eficazes, mas que possam se relacionar com tecnologias crescentes, sem que
haja violagdo e ferimento das garantias e direitos fundamentais do individuo que responde uma
acusacao formal de crime.

O Parlamento Europeu comecou a desenvolver regras atinentes as Inteligéncias
Artificiais aos advogados, estabelecendo que essas regras devem seguir as chamadas Leis de
Asimov, sendo elas: i) que um robd ndo pode magoar um ser humano ou permitir que isso

acontega, 1) os robds devem obedecer as leis dos homens, exceto quando essas leis entram em



conflito com a primeira regra; € iii) que o robd deve proteger sua propria existéncia, desde que
essa protecao nao entre em conflito com as demais regras (Asimov, 2008).

Nessa esteira, Albino (2023, p.42) defende que a IA ¢ um meio de garantias de direitos
na medida em que possibilita a producdo de provas judiciais, auxiliando na analise de dados,
especialmente em forenses. Por outro lado, Pil6 e Brasil (2022, p. 279) salientam que as [As
devem ser tratadas com cuidado eventualmente, uma vez que, podem ferir direitos
fundamentais. Também argumentam que o Estado precisa promover um controle minimo sobre
as tecnologias criadas, buscando combater as desigualdades por meio da tecnologia, e ndo criar

mais desigualdades por meio da tecnologia e através dela.

5.2 O uso da IA na investigacdo criminal e suas contribuicdes para a pratica forense

O processo penal ¢ composto por etapas, tendo como ponto de partida o inquérito
policial, que pode culminar em recursos as instancias superiores. Tudo comega com a noticia-
crime, ou seja, uma denuncia, um boletim de ocorréncia, uma prisao em flagrante ou um
relatorio de um o6rgdo fiscalizador (JusBrasil, 2025). A partir disso, a autoridade policial
instaura o inquérito policial, cujo objetivo € a "apuracgdo das infragdes penais e de sua autoria",
conforme disposto no art. 4°, do Decreto-Lein® 3.689, de 03/10/41 (Cddigo de Processo Penal):
“a policia judiciaria sera exercida pelas autoridades policiais no territério de suas respectivas
circunscrig¢des e tera por fim a apuragdo das infragdes penais e da sua autoria.”

O DNA (4cido desoxirribonucleico) permite a identificagdo de genes presentes em
cenas de crimes, possibilitando a conexdo com um individuo especifico. A andlise do DNA
pode ser realizada a partir de qualquer amostra bioldgica, como sangue, saliva ou fios de cabelo.
Durante essa andlise, 0 DNA ¢ separado em cadeias, com o intuito de encontrar o perfil genético
correspondente (Tua Saude, 2021).

A Inteligéncia Artificial vem sendo utilizada como ferramenta para identificar a autoria
de crimes, pois as autoridades perceberam que, isoladamente, a identificagdo do DNA nao seria
suficiente para a elucidacao dos delitos. Houve, portanto, a necessidade de criagdo de um banco
de dados para o armazenamento dessas informagdes, possibilitando andlises detalhadas
posteriores (Luz, 2020, p. 4).

As instituigOes estaduais tém o dever de alimentar e atualizar o banco de dados
integrado, cruzando informagdes obtidas em pericias, cenas de crimes e bancos de perfis
genéticos de referéncia.

Quando uma nova amostra ¢ incluida, realiza-se o cruzamento dessas informagdes.

Esses sistemas foram implementados pelo governo brasileiro a partir de 2009. O FBI — Federal



Bureau of Investigation — cedeu ao Brasil o programa Combined DNA Index System (CODIS),
que serviu como base para a criacdo, em 2013, da Rede Nacional de Genética Forense e da
Rede Integrada de Bancos de Perfis Genéticos (RIBPG), (Badolato, 2024).

Na verdade, o convénio firmado entre o Departamento de Policia Federal e o FBI
ocorreu em 2008. Ja em 2009, durante a identifica¢dao das vitimas do acidente aéreo com o voo
AF (Rio — Paris), os peritos utilizaram o software CODIS para realizar as comparacdes das
amostras coletadas durante a investigacdo (Garrido e Rodrigues, 2014).

Apesar da implementagdo desses sistemas, foi somente apos a promulgacdo da Lei n°
12.654/2012 (Lei de Execugdo Penal para prever a coleta de perfil genético como forma de
identificacao criminal), que o Brasil passou a admitir e regulamentar oficialmente o uso dessas
ferramentas que contribuem para a resolugdo de crimes (Grazinoli, 2015). Com essa
regulamentacdo, foram estabelecidos trés pilares importantes para a sustentacdo dessas
tecnologias: “a necessidade do uso das inovagdes cientificas para a conquista de uma justica
mais eficaz e crivel; a necessidade de acompanhar os paises centrais nas investigagoes; € 0 bem
comum” (Machado, 2011).

Apesar da existéncia desses grandes sistemas, o rapido aumento no volume de dados
armazenados gerou dificuldades na compatibilizagdo eficaz e clara das informagdes. Por esse
motivo, foi criado o sistema SInDNA, que visa oferecer resultados mais objetivos (Badolato,
2024).

A Inteligéncia Artificial vem sendo aplicada no ambito juridico, especialmente no
direito penal e no processo penal, com o objetivo de auxiliar na solugdo de problemas
enfrentados nas investigagdes criminais.

Segundo Da Rosa (2021, p. 5), destacam-se os seguintes entraves: 1) a existéncia de um
procedimento misto, com estrutura bifésica; ii) burocracia excessiva, com escrituracao de atos
e tramitagao lenta; ii1) nao reconhecimento de defeitos processuais decorrentes de nulidades no
inquérito; e 1v) abusos de autoridade.

Como ja exposto neste trabalho, a lentiddo na tramitacao das investigagdes criminais ¢
uma problematica crescente. A auséncia de regulamentagdo quanto ao prazo para a conclusao
das investigacdes faz com que as coletas de provas e o objetivo de elucidar o delito se percam
com o tempo, a ponto de nao haver mais material suficiente para investigacdo, comprometendo
o devido processo legal.

Contudo, com o uso adequado da Inteligéncia Artificial como ferramenta de apoio,

essas problemadticas podem ser gradualmente reduzidas. Embora a IA nao seja capaz de



solucionar investigacdes criminais de forma infalivel, ela pode otimizar processos € minimizar
entraves que persistem ha muito tempo.

Ha diversos tipos de Inteligéncia Artificial que podem ser aplicados na pericia forense,
seja para a identificacdo de autoria, mapeamento genético, reconhecimento facial ou mesmo
em atividades administrativas nos institutos de criminalistica.

Neste trabalho, sdo citadas as ferramentas de Inteligéncia Artificial mais utilizadas
atualmente no Estado de Sdo Paulo, sendo elas o Smart Sampa e o Programa Muralha Paulista.
Esses sistemas foram desenvolvidos com o objetivo de auxiliar tanto nas investigagdes
criminais quanto na localizagdo de individuos que ja possuem condenagdes, mas que ainda nao
foram encontrados pelas autoridades (Jornal Jovem Pan, 2025).

Outros sistemas utilizados pelos departamentos policiais brasileiros incluem o IPED
(Indexador e Processador de Evidéncias Digitais), o EnCase e o FTK. Dentre esses, o IPED e
o EnCase sao predominantemente empregados pela Policia Federal, devido a sua maior
complexidade operacional (Badolato, 2024).

A Academia Forense Digital (2023) conceitua o IPED:

IPED foi desenvolvido no Brasil para investigacdes durante a chamada Operagao
Lava Jato, e além de cruzar informagoes constantes em sua base de dados, também
permite: recuperar arquivos perdidos, identificar criptografia, detectar nudez e
rastrear localizagdes. O sistema tem compatibilidade com Windows, Mac OS e
Linux, e permite o processamento de milhdes de arquivos de maneira simultanea. O
IPED tem intimeras outras funcionalidades que se destacam, dentre elas a de buscar
fotografias de crimes praticados contra criangas e adolescentes, possibilitando a
identificagdo de imagens, bem como a func¢do de analise de evidéncias a partir da
utilizagao de filtros especificos pelo perito forense.

O EnCase ¢ um dos sistemas mais significativos utilizados pela Policia Federal e, nos
Estados Unidos, pelo FBI. Ele possui funcionalidades especificas voltadas a realizacao de
investigagdes completas em dispositivos eletronicos. Devido a sua complexidade, o uso dessa
ferramenta exige que peritos e policiais passem por capacitagdes e treinamentos especializados
para opera-la adequadamente (Bunting, 2006, p. 21).

Por sua vez, o FTK ¢ capaz de escanear discos rigidos para coletar informagdes,
recuperar arquivos, criar filtros para analise de evidéncias, bem como processar dados, graficos
e imagens (AFD, online).

Nesse contexto, a utilizacao dessas avancadas ferramentas de Inteligéncia Artificial tem
proporcionado contribuicdes significativas para as investigacdes criminais, beneficiando

diretamente os profissionais do Direito, peritos e policiais forenses.



Sob esse enfoque, ao considerar as capacidades, os avangos e as potencialidades
proporcionadas pelo uso da Inteligéncia Artificial no ambito do direito penal — especialmente
na analise de cenas de crime e no confronto de perfis genéticos — percebe-se que essas
tecnologias oferecem beneficios significativos. Elas contribuem para uma maior precisdo nas
investigacdes criminais, permitindo que peritos e profissionais especializados examinem, com
mais clareza, os detalhes € nuances de cada caso.

No entanto, ¢ essencial que o uso da [A permaneca restrito a uma func¢ao de suporte e
eficiéncia, sem assumir o papel do ser humano ou substituir o julgamento humano. Por isso,
torna-se indispensavel a existéncia de uma regulamentagdo especifica, bem como a adogao de

politicas publicas que garantam a sua aplicacdo de forma ética, segura e responsavel.

5.3 Os maiores programas de seguranc¢a publica do Estado de Sao Paulo: Smart Sampa
e a Muralha Paulista
Na cidade de Sdo Paulo, o sistema de monitoramento por cdmeras Smart Sampa,

implantado recentemente, utiliza reconhecimento facial por cameras, para auxiliar
significativamente na identificagdo de criminosos, integrando outros 6rgaos em seu sistema
como SAMU, Corpo de Bombeiros, dentre outros.

De acordo com informagdes disponibilizadas pela Prefeitura de Sdo Paulo, o Smart
Sampa ¢ o maior sistema de monitoramento de seguranca da América Latina, que usa o
reconhecimento facial de cameras inteligentes para identificar casos de violéncia urbana e
foragidos da policia, além de ajudar a encontrar pessoas desaparecidas (Sao Paulo, 2025).

Desde a sua implantacdo em julho de 2024, mais de 2300 prisdes em flagrante foram
realizadas com o seu auxilio das cameras da plataforma, sendo 841 pessoas presas no ano de
2025, e 63 pessoas desaparecidas foram encontradas (Sao Paulo, 2025). Com o objetivo de
expandir o monitoramento, a Prefeitura langou um edital de chamamento publico que permite
a integracdo de imagens de cadmeras de qualquer pessoa fisica ou juridica a plataforma.

Divulgado pelo Jornal Jovem Pan (2025), a matéria “Smart Sampa ajuda na prisdo de
estuprador e assassino foragidos da Justiga”, informa que por meio das cdmeras do sistema, foi
possivel identificar e capturar dois criminosos foragidos pela Justica. A identificagdo e captura
¢ realizada de forma mais célere e eficiente, destacando a agilidade e importancia do uso dessa
tecnologia para o aumento da seguranga publica.

De modo semelhante, a parceria entre a Secretaria de Seguranga Publica de Sao Paulo
e o Palmeiras demonstrou a aplicacao da biometria e do reconhecimento facial: em quatro jogos

no Allianz Parque, 28 criminosos foram presos € 42 pessoas com medidas judiciais em aberto



foram interceptadas, refor¢ando a eficacia na identificagdo de foragidos, como um individuo
procurado por trafico internacional de drogas desde 2020 (Globo, 2023).

No entanto, a implementacdo dessas tecnologias levanta sérias questdes sobre os
direitos fundamentais. Uma reportagem da Agéncia Publica destacou o incidente em que uma
gestante foi detida em um posto de saude apos a identificagdo por reconhecimento facial,
resultando em um parto prematuro devido a abordagem policial. O episddio, que resultou em
sua custddia e na internagdo do recém-nascido na UTI Neonatal por dois meses, evidencia os
riscos do uso indiscriminado da tecnologia, os potenciais erros de identificag@o e a necessidade
de regulamentacao rigorosa para proteger os direitos individuais, a privacidade e a dignidade
dos cidadaos.

Paralelamente ao Smart Sampa, o Programa Muralha Paulista, lancado em 2024, utiliza
tecnologia, andlise de dados e inteligéncia artificial no combate a criminalidade, na
desarticulacao de redes criminosas € no monitoramento estratégico da mobilidade criminal. O
sistema permite a busca por pessoas, empresas ou veiculos, utilizando dados pessoais, consulta
por placas e leitores automaticos ou dados de empresas. Ao processar dados completos ou
fragmentados, o sistema otimiza a busca por meio de filtragem e ampliagdo em sua plataforma
integrada.

Em sintese, a implantacdo de tecnologias como o Smart Sampa e o Programa Muralha
Paulista representa um avango significativo no combate a criminalidade e na promocgdo da
seguranga publica em Sao Paulo, evidenciado pelos resultados expressivos na identificagdo e

prisao de criminosos.

No entanto, o uso de sistemas de reconhecimento facial e Inteligéncia Artificial exige
uma abordagem equilibrada, que garanta ndo apenas a eficdcia na seguranga, mas também o
respeito aos direitos fundamentais dos cidaddos. Assim, torna-se imprescindivel o
desenvolvimento de regulamentagdes claras, transparentes e rigorosas que orientem a aplicagao

dessas tecnologias, assegurando sua utilizagdo ética e responsavel no contexto urbano.

6 CONSIDERACOES FINAIS
A aplicacao da Inteligéncia Artificial nas investigagdes criminais representa um avango

significativo no enfrentamento da morosidade e ineficiéncia que historicamente permeiam o
sistema de justica criminal brasileiro. Ao longo deste trabalho, foi possivel constatar que,

quando utilizada de forma ética, responsavel e com respaldo normativo, a IA pode ser uma



ferramenta poderosa para aumentar a celeridade processual, otimizar a coleta e analise de dados
e auxiliar na identifica¢do de suspeitos e na resolugdo de crimes.

As tecnologias como reconhecimento facial, biometria e sistemas de processamento de
evidéncias digitais, a exemplo do Smart Sampa, da Muralha Paulista e do IPED, demonstram
na pratica o potencial de impacto positivo da IA na seguranga publica e na atividade forense.
No entanto, o uso dessas tecnologias exige o devido cuidado com os direitos e garantias
fundamentais, especialmente no que se refere a privacidade, a ndo discriminacdo e a
transparéncia nos processos investigativos.

O presente estudo também evidenciou a necessidade urgente de regulamentagdes
especificas, que estabelecam limites claros, assegurem a fiscalizacao da aplicagdao da IA no
ambito penal e impegam abusos que possam comprometer o devido processo legal. Além disso,
destacou-se o papel essencial da capacitagdo continua dos operadores do direito, que devem
estar preparados para atuar em um cendrio juridico cada vez mais tecnologico.

Conclui-se, portanto, que a Inteligéncia Artificial, longe de substituir o trabalho
humano, deve atuar como aliada na busca por um sistema de justica mais eficiente, justo e
acessivel. Seu uso, quando amparado por principios €ticos e legais, tem o potencial de
transformar positivamente as investigacdes criminais no Brasil, promovendo uma cultura de

inovagao juridica comprometida com os direitos humanos e a efetividade da justica.
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